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1. Uvod

V poslednich dvou letech se vyznamné zménilo zpracovani osobnich udaji — stalo se
zranitelnéjsi a snadnéji napadnutelné. Nejen, Ze se posunula vpred legislativa (byly
aktualizovany pfipadné novelizovany stavajici zakony, byly pfijaty nové zakony), a zvysil se
pocet agend zpracovani (kvuli nové vyuzivanym dotacnim tituldm). Ale hlavné se zménila
bezpecnost zpracovdvanych osobnich udajd. Uz pfi pandemii COVID-19 v r. 2020 (a hlavné
po ni) se celd fada agend zpracovani rychle pfesunula do méné bezpecného online prostoru.
A zfejmé v souvislosti s valkou na Ukrajiné od r. 2022 také vyznamné pfibylo kybernetickych
utokl. Ty vétSinou uZ nejsou cileny na konkrétni organizaci, ale na jakoukoliv organizaci
s bezpecnostnimi dirami — a to mlze byt i Skola i Skolské zaftizeni. Kybernetické Gtoky jsou
stale ¢etnéjsi, sofistikovanéjsi, rychlejsi a intenzivnéjsi. Proto je nutné zpracovani osobnich
udajl vénovat velkou a nepretrzitou pozornost, cilené klast dlirazy na patficna bezpecnost-
ni opatreni. Ta by méla odpovidat Urovni zpracovani osobnich Udajl u spravce. Pfesné tomu
jsme se snazili vénovat ve skolnim roce 2023/24.

2. Zakladni udaje o spravci osobnich udajt

Nazev: Materska skola, Zakladni skola a Prakticka skola
Sidlo: JaroSovska 1125/11, 377 01 JindfichGv Hradec

IC: 60816848

Reditel: Mgr. Petr Kubes

Adresa pro dalkovy pfistup a informace: www.skolajh.cz
Kontaktni osoba pro ochranu osobnich udaja: Mgr. Petr Kubes

Kontakt na povérence pro ochranu osobnich udaja (DPO ZVaS):

- do30.6.2024 Ing. Miroslava Nejezchlebova
- 0d1.7.2024 Mgr. Tomas Voracek

nejezchlebova@zvas.cz

voracek@zvas.cz

o gdpr@zvas.cz
zva s tel.: +420608 057 836

+420 389 822 737



3. Dozorovy Gfad pro Ceskou republiku

Nazev: Ufad pro ochranu osobnich tdaij
Adresa: Pplk. Sochora 27, 170 00 Praha 7
Informace: WWW.UOOU.EOV.CZ

Elektronicka podatelna:
e-mail: posta@uoou.gov.cz
ID datové schranky: qkbaa2n
Telefony: +420 234665 111  (Ustfedna, bez konzultaci)

+420 234 665800  (rychlé konzultace utery a ¢tvrtek 13:00-15:30)

4. Zakladni pravni predpisy pro zpracovani osobnich udaju

Evropska unie: obecné nafizeni o ochrané osobnich udajd, zkracené oznacované Obecné
nafizeni nebo GDPR (plnym znénim Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a
volném pohybu téchto Udajli a o zruseni smérnice 95/44/ES) s Gcinnosti od 25. kvétna 2018.

Ceskd republika: vnitrostatni adaptaéni Zakon ¢. 110/2019 Sb., o zpracovani osobnich Gdajl
(dale zakon o zpracovani osobnich Udaji ZZOU, zkracené adaptaéni zakon) s tcinnosti od 24.
dubna 2019.

Platné dopliujici predpisy:

- Novela tzv. Infozdkona: Zakon €. 241/2022 Sb., kterym se méni zakon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, s Uc¢innosti od 1. ledna 2023.

- Whistleblowing transpozicni zdkon: Zakon ¢. 171/2023 Sb., o ochrané oznamovatel(
s u€innosti od 1. srpna 2023 ke smérnici Evropského parlamentu a Rady (EU)
2019/1937 ze dne 23. fijna 2019 o ochrané osob, které oznamuji poruseni prava Unie,
s uc¢innosti od 17. prosince 2021.

5. Vyznamné téma: Formalni pravidla pro komunikaci spravce se
subjekty udaju

Obecné nafizeni chrani prava a svobody fyzickych osob — subjektd udaji — pfi zpracovani
jejich osobnich udajli. Diky své univerzalni pasobnosti Obecné nafizeni nestanovuje zadny
zavazny procesni postup pro spravce. Klade vsak dlraz na vstficnou neformalni komunikaci
spravce se subjektem udajl: informace spravce poskytuje strucné, transparentné, srozu-
mitelné, je pristupny, pouZiva jasné a jednoduché jazykové prostredky. Takovym zplsobem
také spravce vyfizuje zadosti subjektl udajd, usnadnuje tim vykon prav subjektd udaju.



Zakladni Ih(ita pro spravce na vyrizeni zadosti subjektu udaja je jeden mésic. V této dobé
postupuje spravce jednim z téchto zpUsob:

- vyhovi Zadosti, ucini opatfeni a informuje subjekt udaju;

- Zadost zamitne (toto dolozi), informuje subjekt udajl, pouci o dalSim postupu;

- |hGtu prodlouzi maximdlné o dva mésice a informuje subjekt udaju — plati pouze pro
pfipad vyhovéni Zadosti.

Pokud ma spravce dlvodné pochybnosti o totoznosti fyzické osoby, kterd podava zadost,
mUze pozadat o poskytnuti dodatecnych informaci nezbytnych k potvrzeni totoznosti subjektu
udaju.

Pokud subjekt udaju uplatiiuje sv(j narok podle Obecného natizeni s odkazem na Info-

zakon, podani se posuzuje podle obsahu. Jsou-li pozadovany osobni Gdaje, postupuje se podle
Obecného nafizeni.

6. Vyznamné téma: Biometrické udaje

Biometrické Udaje se radi do zvlastni kategorie osobnich udajti podle ¢l. 9 odst. 1 Obec-
ného nafizeni, dfive byly nazyvany jako citlivé osobni udaje. Vyplyvaji z konkrétniho tech-
nického zpracovani fyzickych ¢i fyziologickych znakl nebo znakl chovani ¢lovéka. Umoziuji
nebo potvrzuji jedine¢nou identifikaci nebo autentizaci ¢lovéka. Svou povahou jsou zvlasté
citlivé z hlediska zakladnich prav a svobod subjektu udajl, zasluhuji proto zvlastni ochranu.
Mezi biometrické Udaje patfi naptiklad: zobrazeni obli¢eje, daktyloskopické udaje (otisky
prstll), scan sitnice oka, materska znaménka, otisk dlané, tvar ucha, pihy, zplsob chlze, svih
pfi podpisu, rytmus a intonace reci, zobrazeni obliceje, rukopis ¢lovéka.

| po splnéni zakonnosti zpracovani podle ¢l. 6 odst. 1 Obecného nafizeni je tento druh
osobnich udajli zakazano zpracovavat, pokud neni splnéna vyjimka podle ¢l. 9 odst. 2 Obec-
ného nafizeni (vyplyvajici z narodnich zakond nebo udéleny vyslovny souhlas subjektu udaju).
Vyjimka vSak vyZaduje vyssi naroky na standardy technického a organizacniho zabezpeceni
osobnich Udajd u spravce téchto udaja.

7. Vyznamné téma: Metodika k ndvrhu a provozovani kamero-
vych systém( z hlediska zpracovani a ochrany osobnich udaju

Dozorovy urad reagoval na trvaly zajem o téma kamerovych systém0 vydanim Metodiky
k ndvrhu a provozovdni kamerovych systémi z hlediska zpracovdni a ochrany osobnich udajd.
V dubnur. 2023 byla pracovni verze metodiky predlozena k verejné konzultaci, v Unoru r. 2024
byla zverejnénd finadlni podoba. Dokument ma ptispét kjasnéjsSimu vykladu nékterych
povinnosti spravce v oblasti zpracovani osobnich Udaji kamerovymi systémy.

Dlvodem zpracovani osobnich udajd u provozovani kamerovych systému je identifikace
osob vstupujicich do zabéru kamer nebo monitorovani procest a déji obvykle v ndvaznosti na
dolozeni realného ohrozeni. Pokud jakakoliv postava v zabéru kamery zabirda nebo muze
zabirat (napf. po vyuziti funkce zoom) 25% a vice obrazu, jde o zpracovani osobnich udaji
podle Obecného nafizeni. Kromé kamerovych systémua se zaznamem jsou do plsobnosti
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Obecného zafizeni nové zahrnuté také online kamery (vé. videotelefon(i), které dosud UOOU
neresil.
Hlavnimi ucely zpracovani osobnich udajl pro spravce jsou:

o zvySeni ochrany majetku,
o zvySeni bezpecnosti osob = ochrana Zivota a zdravi osob v prostorach
spravce.

Doplrikovymi ucely, které nemuUze sprdvce pouzit samostatné, ale vzdy jako doplnék
k hlavnim tcellm, jsou:

o prevence mimoradnych uddlosti a optimalizace opatfeni pro snizeni pravdé-
podobnosti vyskytu mimoradnych udalosti (nepostacuje jako jediny ucel),

o shromazdovani a uchovani dlkazU, ziskdvani materidlu pro feseni pojistnych
udalosti (s vécné prislusnou pojistovnou).

Vefejné zptistupnéni zaznamu (kromé Policie CR) nebo poskytnuti k vefejnému zp¥i-
stupnéni spravcem predstavuje poruseni Obecného nafizeni. Pfistup k osobnim udajim
z kamerovych systémU maji pouze opravnéné subjekty.

Pro vyuziti pravniho titulu opravnény zajem spravce musi aktualné existovat realné

’

ohrozZeni, které je souc¢asti balanc¢niho testu. Ten se vyhodnocuje jesté podle dalSich kritérii:

o kritérium vhodnosti — posouzeni nezbytnosti vybrané varianty,

o kritérium potiebnosti (nutnosti) — posouzeni dosazeni ucelu jinymi prost-
fedky,

o kritérium pomérovani — posouzeni pfimérenosti.

Subjekt udajad musi byt o zpracovani osobnich udaji informovan ve dvou vrstvach —
urovnich (informacni tabulka na vstupu do monitorovaného prostoru, podrobné informace
o zpracovani osobnich Udaji poskytované na vyzadani konkrétni osobé). Spravce provede
klasifikaci navrhovaného ¢i provozovaného kamerového systému (na zdkladé stanoveni
miry poruseni prav a zajm0 subjektd udajl) do trid 1 — 4. Konkrétni tfidy sprdvce urci na
zakladé umisténi kamer a parametrl kamer. Poté sprdvce zajisti povinnd popfipadé
doporucena technicko-organizacni opatreni pro zabezpeceni osobnich udaja (tabulka pre-
hledu opatreni):

o technické opatreni — napr. detekci selhani kamerového systému, ochranu
kamer a datového pfipojeni, ochranu pred skodlivymi kédy,

o organizacni opatfeni — napf. fizeni pfistupu ke kamerdm a zaznamUm,

o administrativni opatfeni — napt. zpracovani dokumentace, skoleni obsluhy
kamer.

Metodika neni pro spravce povinnd. Je to vSak vhodny ndstroj pro nastaveni kamer
v souladu s Obecnym nafizenim a také snadné doloZeni souladu pfi kontrole ¢i auditu.
Pokud se provozovatel kamerového systému rozhodne, Ze se metodikou nebo nékterou jeji
Casti nebude ridit, mél by toto své rozhodnuti zd{ivodnit, a byt schopen obhdjit, Ze své GDPR
povinnosti dostatecné pini i jinym zplsobem.



8. Seznam dokumentl GDPR u spravce
Smérnice:

- Smérnice sprdvce osobnich udaji o ochrané osobnich udaji (tzv. GDPR smérnice),
véetné prehledu informacnich tokl osobnich udaji a zodpovédnych osobach
s uc¢innosti od: 1. 1.2019

- Smérnice o postupech organizace v pfipadé bezpecnostnich incident(i a poruseni
ochrany osobnich udaju (tzv. Smérnice o bezpecnostnich incidentech), véetné
formulard pro hlaseni bezpecnostnich incidentl (u sprdvce, dozorovému uradu,
subjektu udajl) s ucinnosti od: 1. 1.2019

- Smérnice o pouzivdani informacnich a komunikacnich technologii (tzv. ICT smérnice),
véetné priloh o uZivatelské podpore, o feSeni havarii a komunikaci v ICT, o software
pouzivaném spravcem, o evidenci kopirovacich zafizeni a pfistupovych karet (CipQ),
o software pouzivaném k evidenci subjekt udaji s uc¢innosti od: 1. 1.2019

- Smérnice o provozovdni kamerového systému, vcetné informacni tabulky a Zdznamu
0 zpracovdni — kamerovy systém s ucinnosti od: 1. 3.2024

Informacni povinnosti spravce:

- Zdznamy o ¢innostech zpracovdni osobnich udaju (vidy v aktudlnim znéni podle po-
Zadavk( ¢l. 30 Obecného nafizeni).

- Informace o zpracovdni osobnich udaji (upravené Zaznamy o ¢innostech zpracovani
osobnich udajli, dokument zvefrejnény na webovych strankach spravce podle
pozadavk ¢l. 13 a 14 Obecného nafizeni a § 8 adaptacniho zdkona).

- Informacni povinnost web (dokument povinné zverejnény na webovych strankach
spravce podle pozadavku ¢l. 13 a 14 Obecného nafizeni a § 8 adaptacniho zakona),
véetné informaci o zpUsobu odvolani souhlasu se zpracovanim osobnich udajl
(podle ¢l. 7 odst. 3 Obecného nafizeni).

Souhlasy se zpracovanim osobnich udaijt:

- Souhlas se zpracovdnim osobnich udaji déti, Zdku a jejich zakonnych zdstupcu —
v souladu s €l. 4 odst. 11, ¢l. 6 odst. 1 pism. a), ¢l. 7, recitdly (32), (42), (43) a (171)
Obecného nafizeni.

- Svoleni k pouZiti fotografii, zvukovych ¢&i obrazovych zdznami — podle zdkona
¢. 89/2012 Sb. Obcansky zakonik § 84 — § 90.

- Vyslovny souhlas se zpracovdnim zvldstni kategorie osobnich udaji (citlivych udaji)
— podle ¢l. 9 odst. 1 pism. a) Obecného nafizeni.

- Informace o zpracovdni osobnich udaji déti, Zdku a jejich zdkonnych zdstupcu z
diuvodu plnéni prdvni povinnosti — v souladu s¢l. 6 odst. 1 pism. c) Obecného
nafizeni.



Ohlasovaci a oznamovaci povinnost:

- Zdznam bezpecnostniho incidentu pfi ochrané osobnich udaju (interni materidl sprav-
ce u veskerych pfipadl poruseni zabezpeceni osobnich udajt) — v souladu s ¢l. 33
odst. 5 Obecného nafizeni.

- Hldseni poruseni zabezpeceni osobnich udaji dozorovému uradu (aktudlni
dokument dozorového ufadu) — v souladu s €l. 33 odst. 1, 2, 3, 4 a recitaly (85), (87)

a (88) Obecného nafrizeni.

- Ozndmeni o poruseni zabezpeceni osobnich udaji subjektu udaji (interni material
spravce) — v souladu s ¢l. 34 odst. 1, 2, 3, 4 a recitdly (86), (87) a (88) Obecného
nafizeni.

Formulare:

- Osobni dotaznik (upraveny podle poZzadavkd Obecného nafizeni).
- Uplatnéni prav subjektu udaji (pro vykon prav subjektu udajd podle ¢l. 12 az €l. 22,
resp. ¢l. 34 Obecného nafizeni).

Ostatni dokumenty:

- Seznam rizik pfi zpracovdni osobnich udaji — v souladu s €l. 33 odst. 1, ¢l. 34 odst. 1,
¢l. 35 odst. 1a 11, ¢. 36 odst. 1 a 2, recitaly (75), (76), (89) a (91) Obecného nafizeni.

- Balancni testy — podle €l. 6 odst. 1 pism. e) a f), ¢l. 21, recitall (69) a (70) Obecného
nafizeni.

- Interni audit ochrany osobnich udaji — Zprdva o ovéreni souladu s poZadavky GDPR
z 21. Unora 2020 — podle ¢l. 24 odst. 1 a 2, recitalli (74) a (78) Obecného nafizeni.

- VWrocni zprdva povérence pro ochranu osobnich udaji — jaro, léto 2018 a skolni rok
2018/19 — podle ¢l. 24 odst. 1 a 2 Obecného nafizeni.

- Wyroéni zprdva povérence pro ochranu osobnich udaji — skolni rok 2019/20 — podle
¢l. 24 odst. 1 a 2 Obecného nafizeni.

- Wrocni zprdva povérence pro ochranu osobnich tdaji — skolni rok 2020/21 — podle
¢l. 24 odst. 1 a 2 Obecného nafizeni.

- VWrocni zprdva povérence pro ochranu osobnich tdaji — skolni rok 2021/22 — podle
¢l. 24 odst. 1 a 2 Obecného nafizeni.

- Wyrocni zprdva povérence pro ochranu osobnich udaji — skolni rok 2022/23 — podle
¢l. 24 odst. 1 a 2 Obecného nafizeni.



9.

e)
f)
g)

h)

j)

k)

Shrnuti spoluprace mezi spravcem a ZVaS ve skolnim roce
2023/24

Osobni navstévy povérence u spravce: Nebyla
Skoleni povéifencem DPO ZVa$ v problematice ochrany osobnich tdajd: Nebylo
Vytvoreni nové agendy: Agenda zpracovatele: Operacni program ,Jan Amos
Komensky”.
Zakladni dokumenty ke zpracovani osobnich (dajl v aktualizované podobé
dorucené spravci povérencem k 1. lednu 2024, k 1. ¢ervenci 2024. Jednalo se o tyto
dokumenty:

= Zdznamy o cinnosti zpracovdni osobnich udaju;

* Informace o zpracovdni osobnich udaji — materidl k vyvéseni na

webové stranky;

= Checklist;

= Seznam rizik;

» Balancni testy.

Kontrola a aktualizace agend ohledné stravovani a ubytovani subjektt udaju.
Dotazovani spravce ohledné nové agendy pro vyuzivani sluzeb Skolniho psychologa.
Zjistovani provadéni logovani u pouzivaného software spravce, doplnéni téchto
informaci do technicko-organizacnich opatieni prislusnych agend.

Aktualizace personalni agendy spravce, zaslani nové verze osobniho dotazniku pro
zaméstnance spravce v listinné i elektronické podobé.

Dotazovani sprdvce z dlivodu aktualizovani zédkladni dokumentace ohledné pouzi-
vani kamerového systému.

Pisemné sdéleni spravci o nové kontaktni osobé — vyméné na pracovni pozici
povérence pro ochranu osobnich udajt (DPO ZVaS) od 1. ervence 2024.

Pisemné sdéleni spravci pro odeslani ozndmeni na dozorovy Gfad (UOOU) ohledné
nové kontaktni osoby — povérence pro ochranu osobnich udaji (DPO ZVaS) od 1.
cervence 2024 — pfipraveny samostatny dopis.

Individudlni telefonické a pisemné konzultace pracovnik(i povérence pro spravce —
dle konkrétnich potieb spravce.



10. Z vnit¥ni evidence spravce: Udaje k ¢&innostem a opatienim ve
Skolnim roce 2023/24

Pocet podanych Zadosti pfi uplatfiovani prav subjektu udajd u 0
sprdvce (interni material spravce):

Pocet vytizenych Zadosti pfi uplatiovani prav subjektl udaja u 0
spravce (interni material spravce):

Pocet zaznam( bezpecnostnich incidentli pfi ochrané osobnich 0
udajl (interni material spravce):

Pocet hlaseni poruseni zabezpeceni osobnich Udaji dozorovému 0
Uradu — splnéni ohlasovaci povinnosti:

Pocet oznameni o poruseni zabezpeceni osobnich udajl subjektim 0

udajl — spInéni oznamovaci povinnosti:

Pocet stiznosti subjektd udaji na ¢innost spravce osobnich udaj, 0
které byly podané dozorovému uradu (interni material spravce):

Pfijata opatreni po vyhodnoceni bezpecnostnich incidentt (interni
materidl spravce):

Pfijatda opatreni po vyhodnoceni poruseni zabezpeceni osobnich
udajl (sdélena pfi nahlaseni dozorovému uradu):

11. Z vnitini evidence spravce: Skoleni v problematice ochrany
osobnich udajt véetné ICT

Datum posledniho Skoleni zaméstnanc( spravce na téma ochrany 26.9.2018
osobnich udaji povérencem ZVaS:

Datum posledniho Skoleni zaméstnancu spravce na téma ochrany
osobnich udajl jinou organizaci — kym:

Datum posledniho Skoleni zaméstnancl spravce v problematice
ICT — kym:




12. Zavér

Po zverejnéni metodiky ke kamerovym systém(m ceskym dozorovym uradem v Unoru
2024 bude potieba nové principy zavést do praxe — ¢ekaji nds tedy zmény.

Vzrista také zajem o osobni Udaje uZivatel( internetu a datovych sluzeb. Proto v ramci
celoevropskych pravidel bude novelizovano Obecné natizeni. Dale uz v rdmci Evropy v roce
2024 navazalo prijeti novych regulaci, napf. nafizeni o digitalnich sluzbach Digital Services
Act (DSA), nafizeni o evropské spravé dat Data Governance Act (DGA), natizeni o digitalnich
trzich Digital Markets Act (DMA), nafizeni o umélé inteligenci Artificical Intelligence Act
(AIA) ¢i nafizeni o harmonizovanych pravidlech pro spravedlivy pfistup k datim a jejich
vyuzivani Data Act (DA). Tato nafizeni budou ve prospéch ochrany osobnich udajd postupné
aplikovany do kazdodenniho Zivota spravcli osobnich udajli, Skoly a Skolska zafizeni
nevyjimaje.

Mgr. Tomas Voracek

povérenec pro ochranu osobnich udaju
Zarizeni pro dalsi vzdélavani pedagogickych pracovnik
a Stredisko sluzeb $koldm, Nemanicka 7, Ceské Budé&jovice

V Tabore dne 18. ¢ervence 2024



