Vzdelavani predskolnich
déti a Zaka na I. stupni ZS
v oblasti kyberbezpecnosti

Michala Radotinska ¢ michala.radotinska@nic.cz « 23. 10. 2023
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Safer Internet Centrum CR

e Grantovy projekt sdruzeni
CZ.NIC, z.s.p.o.
(financovano z programu -
Digital Europe). =

Austria

e SIC jsou podporovana a |
spolufinancovana Evropskou =
komisi.

e Jsou zfizena ve vSech -
Clenskych zemich EU a dale
ve Velké Britanii, na Islandu,
v Norsku a v Ruskul.
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e Soudasti SIC CR jsme od roku 2016, koordinaci narodnich aktivit jsme v3ak
prevzali v roce 20109.

* NasSimi projektovymi partnery od 07/2022 jsou Linka bezpeci, Détske krizové
centrum a Cloveék v tisni (JSNS).

* Vramci SIC vyrabime a distribuujeme osvetoveé materialy pro déti, rodiCe
a odbornou verejnost, prednasime na skolach o kybernetické bezpecnosti
a poradame odborné konference.

e Podporujeme organizace vénujici se prevenci a vzdélavani na tzemi CR.

* Vedeme Advisory Board a Youth Panel, dale pak linku pro nahlasovani
nezadkonného obsahu STOPonline.

&b &d

...-o-°°"'°"°..'..:;;:::CZQ“IC%{@\E/ISECZ



Mladeznicky panel - vyzva

Léaka Té téma

kyberbezpecénosti a chtél bys
byt soudasti projekto,

které tvori osvétu a snazi se
o rozsifovani povédomi?

PFipoj se do mladeznického panelu
Safer Internet Central

Safer
Internet | Ceska
Centrum | republika

Znate studenty stari 15 let. ktere laka tema
kyberbezpeénosti? Zprostfedkujte jim nabidku stat
se dlenem mladeinického panelu éeského Safer
Internet Centra. To se zaméfuje na osvétovou
éinnost v oblasti kyberneticke bezpeénosti a medialni
gramotnosti a pomaha s fefenim problémi vzniklych
v online prostiedi. Ukolem élenit mladeznického
panelu bude tvorba obsahu na Instagramu, zapojeni
do diskuzi a sdileni zkugenosti a take peer-to-peer
programy na kolach.
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Edice CZ.NIC
https://knihy.nic.cz/ 1. - 3. tiida

5. - 9. tfida

Internet

SPRAVCE
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ON-LINE ZOO

* ON-LINE ZOO je projekt pro
nejmensi deti

e audiokniha, omalovanky,
metodika a pracovni listy pro
pedagogické pracovniky, kde
se dozvi, jak s témito
materialy pracovat

* besedy v MS,
ZS a v knihovnach
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Kniha ON-LINE ZOO

* jednoduche pribéhy zviratek v zoologické zahrade,
které se potykaji s problémy jako je:

zavislost na mobilu, kybersikana, kybergrooming,
rizika spojena s on-line nakupy, sexting

e feditelka ZOO EliSka pomaha zvifatkum jejich
problémy vyresit a radi jim, jak jim pristé predejit

e 60 minutové besedy s détmi 1. - 3. tfid ZS

* 45 minutovy program pro pred3kolni déti v MS
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Zavislost

e pruzkum spole¢nosti Rondo Data, ktery
probehl v roce 2018 na vzorku 1123

rodiét zaka zS
V kolika letech dostavaji déti mobil?

zdroj: www.idnes.cz
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* jak je to v roce 20237

\—

u mobilu presp¥iliS Casu

nebo nechtéji vidét...

Nékteré déti travi

a jejich rodice
to bud’ nevidi
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Zdravotni a psychicke aspekty

e poruchy soustredeni

* agrese

zvysena unava

00

00

est

est

nlavy

Krcni patere

poruchy spanku

~ ™~

Na mobilu maximalné
2 hodiny denné

Offline aktivity s rodinou
¢i kamarady
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Kybersikana

Hlavni sdéleni smérem k détem:

* nenechavat si veci pro sebe

* nebat se mluvit, kdyz se stanete svedkem
Sikany

e davat na internet
pouze ty fotografie,
za které se nebudete
v budoucnu stydet
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Kybergrooming

/ Nikdy nesdélujeme:
v -, v . Své jméno
Ucime deti: svou adresu
kam chodime do Skoly
v ’ jména svych rodicu
° neSdelovat OSObnl \kam chodi rodi¢e do prace
iInformace

* proverovat si udaje na
Internetu

* neduvérovat vsem
virtualnim* kamaradum

* v pripadeé obtezujicich zprav nereagovat
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Nakupy on-line, 2
aplikace v mobilu Enenfzadarmo? e

Nabadame déti, aby si:

e Cetly veskeré informace, které & pode
jim v aplikacich zobrazuii, prlpadne se zeptaly
rodict = pokud jim nerozumi, at’ je odinstaluji

e ¢etly recenze predchozich uzivatell —»
Vv pripadé negativnich recenzi aplikaci
neinstalovat

 spolu s rodiCi nainstalovaly antivirovy program
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Fotografie a sexting

* nikdy ve spodnim pradle Ci bez oblecCeni

Vstepujeme détem zasady
fotografovani:

e vyzadat si souhlas od ostatnich
e fidit se pravidlem: ,Dvakrat meér, jednou rez.“

* umet projevit nesouhlas s publikovanim fotky
rodicem
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Postrehy z besed s detmi

INFORMOVAT
RODICE | o
- o "~ NABIDNOUT DETEM
| ZAJIMAVE OFF-LINE
. AKTIVITY
MOTIVOVAT DETI,
ABY SE SVEROVALY !
: POBIDNOUT DETI,
ABY SE NEBALY
A = UPOZORNIT
SEZNAMIT DETI § )
S MOBILNi | ~ NASIKANU DRUHYCH
ETIKETOU

AN NN o X | | [ oLt



ON-LINE ZOO
CZNIC
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Hmatové modely pro slabozrake
a hevidomé deti

Modely jsou zdarma ke stazeni v databazi
Printables: www.printables.com/cs/@SICCZ
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Webovy portal Safer Internet Centra
www.bezpecnyinternet.cz

Safer
Intermat | Coskd onds Ke stazeni Akce Hledate pomec? ~  cs ™ Q
Cantrum | repubiika
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Webovy portal Safer Internet Centra
www.bezpecnyinternet.cz

Sekce ,Ke stazeni“

Kyber trable Kybernetické pexeso

Hrojete radi Dobble? Jste komaradi s dagitalnimi technologiemi? Pojdte spojit pflemng s Pokoud si choete se svymi détmi v duchu Komenského Skoly hrou® osvéit pojmy o adsody

ufitecnym o zohrajte si nadi hn, kberou jeme nazveali Kyber trable. kybemeticks bezp et, sti, miZets si zohnat noge kybemeticks pexeso, které obsahuje 22
umikiat_

W pfilodenam slovnitk_
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Novy vzdélavaci material pro MS

Prevlékaci panenka a panacek

Pfevieé sisvou
panenku éi panéaéka

Stejné joko si s détmi poviddte o tom,
e se mojl pled vstupem na siinici aiklodne rozhiédnout
na obé strany, fe se nemaj bovit s cizimi lidmi a brat

sl od nich dérky, bavte e £ nirmi | no tema soukromi,
rasp. intimita. Ochranite je pfed moingm sewainim
rneulivanim.

Diive rel plistoupite k vystihovani panenky & pandtka o jejich pleviéani, povidejte si
poletné ot kdy o proé [ 3

Midou nastat rizné situace:

» kdyt ran vaime 7 postala,
« lecly? joeme ven,
* kdyi se polijerne imonddou nebo uipinime jidlem,
« kely! joeme do bazény,
ket jdeme na karneval,
+ kdy? jdeme do vany nebo do sprehy,
- kdy# jdeme spat,

Jakmile si déti vystfihnou panenky a panaéky spolu s cbledenim, zeptejte se jich, ada

vibdi, proé nejde postavi sundat 5p sip jte o tom,
e & 8l e préi a kdy je to noopak v pofadiku.
Miizete | rizné sit diéti samy Jak by to mélo byt

* doma v koupeing (V)
- u doktora ()

+ve Skolce (x)

- u rybnika (x)

+na hifisti {x)

Détem zdlraznéte, Ze:

» spodni privdio 2ohaluje jejich intimni partie,
Kterd se neukazuji nikde s vijimkou nejuls reding
alékafe;

» nikdo se jich nesmi dotykat na intimnich mistech
o viude tam, kde jim o neni pigemng

« nikdo po nich nemite polodovat, aby se ony nékoho
dotykaly na intmnich mistech;

« nikdo namé prave po nich chitit, aby délaly cokali
napfijemného se svym télem;

+ pokud je nékdo nuti délat cokoli nepfjemného, of se ihned
v nékomu dospalému, komu védl, | kdyby mély proradit tojemst;

* intimnich partil se ale samy dotykat mohou, jestlite se jim o libl;

« v pfipa dotykil maji p fict .Medéle] 1o, | kdyby se jich dotjkal
niskedo, kaho diverni znaf (Elenov rodiny, renifi, vychovatels otd );

+ s nikdy nemgji {nechat) fotit nahé, protote se fotka mide snadno
dostat do nepovolanjch rukou.

K tématu doporutujeme se Sas od Sasu s détmi viocet, aby ¢ zopamaotovaly a zadily
werbkers rody, které béhem povidani zazni. A aby vedély, be se nemaji stydét, kdyby
3o dostoly do neplilemné situnce, o veas se svafit nekomu, komu diveruji Nemusi to
nutné bt rodinng prisiugnikt

Die Rady Evropy se pribliiné 12 5 dét stane obét nasill véetné sexudiniho zneutivni.

Stéale vice déti se stiva obéti sextingu (elektronické rozesikani
zprév, obrézki & videl s intimnim obsahem).

g DETSKEWRIZOVECENTRUM
Centrum

Spatufirancavane Caskd
Evropskou unil CZ.I'IIC republiko
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Novy vzdélavaci material pro MS
Previékaci panenka a panacek

,Valna vétsina pripadu zlstane skryta. Sexualnim zneuzZivanim
Jsou dnes ohrozeny deti uz ve veku 3 az 6 let. Dle nasich
statistik jsou pachatele sexualniho zneuzivani osoby z rodiny
(62 %) a lide z blizkého okoli (27 %). V pripadech fyzického
tyrani se dokonce jedna o ¢leny rodiny v 93 % pripad( a u
psychického tyrani to je 94 %. Nahlasenych a resenych pripadu
kazdorocne pribyva. Musime velmi setrne pracovat nejen s
obétmi, ale i s celym rodinnym systémem, protoze jakykoli
necitlivy krok mlze mit zdrcujici vliv na celou rodinu.”

Zora Duskova, klinicka psycholozka a reditelka DKC

Vice v blogu:

https://blog.nic.cz/2023/06/01/vydavame-novy-material-pro- ”
-zamereny-na-sexualni-zneuzivani/ ®
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https://blog.nic.cz/2023/06/01/vydavame-novy-material-pro-deti-zamereny-na-sexualni-zneuzivani/
https://blog.nic.cz/2023/06/01/vydavame-novy-material-pro-deti-zamereny-na-sexualni-zneuzivani/

Nova kniha pro déti prevzata od
reckého Safer Internet Centra

(0] SeferinternetiKids.gr

Kniha nenasilnou formou
vzdelava jak deti, tak
seniory. Je tedy idealni
ke spoleChému cCteni
prarodic¢l se svymi
vnoucaty.

abu‘c’ko, zUstan
- etu v bezpe

_Katerina Psaroudaki; Saferinternet4Kids.gr C
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Podcast Linky bezpeci - Utrzené
sluchatko

o kratke
epizody

UTRiGHQ e 8-11 let
SLUCHATKO e metodiky

kK vybranym
il : dildm

https://www.linkabezpeci.cz/en/utrzene-sluchatko-ve-vyuce
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Dekuji za pozornost

Michala Radotinska ¢ michala.radotinska@nic.cz

MM Spolufinancovano
x Evropskou unii
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Otazky

1) S jakymi problémy z oblasti kyberneticke
bezpecénosti se v MS ¢i ZS (pfipadné i jinde)
nejcasteji potykate?

2) Je né€jaké téma, které byste radi meéli
zpracované ve formé letaku, pracovnich listU €i
jineého materialu?

Prosim, podepiste se, po prestavce bude
slosovani o ceny:-).
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